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Observamos uia discussdo permanente, com picos recorrentes a cada dois anos, no
gue diz respeit@ seguranca aconfiabilidade dgrocesso eleitoral brasilar que tera
um importante marco em outubro de 202@)m a realizac&o de elei¢cdes gerais

Em 2021, o debate em torn@droposta de Emendaonstitucion&(PEG135/2019 fez

com que a temperatura do debate atingisse @eis jamais vistos, coifiequéncia

fugindo da essénciafinal, o voto de cadeeleitor seréfiel e corretamenteregistrado

pelas maaiinas de votacdoE, aofinal do processo, esse voto, junto cotndos o0s

outros, estardoperfeitamente totalizados, permitindo umaroclamacao dos eleitos
de forma a refletir perfeitamente a expres® dos eleitores?

O GRITAvem estudando o assunto desde antes das eleigbasicipais de 2020
guando contou com o inestimavel apoio do Tribunal Regional Eleitoral do PaiRRa (
PR) visando ofereceruma contribuicaaidadda nacéo brasileira

Para i sso, o GRI TA!-t &amrk’o,u cscemp opsrtiomegaro €rng
bastante experiéncia em sistemas de votacdo, seguranca de dados, sistemas criticos de
alta complexidade e exigénciaksse‘ t hti anrkk ’ desenvol veu uma

melhoria das urnas eletrénicas, com viabilidade técnica e econdmica para implantacao
ja nas elei¢cbes gerais de 2022.

O primeiro WhitePaper foi publicado er21/02/2021 e pode ser acessadqui.

Em paralelo, o GRITA! apresentou a prop@stautrosTribunais Regionais Eleitoras

ao Tribunal Superior Eleitoral (TSE) em duas oportunidadefgvareiro e em junho de

2021, assim como a parlamentares que compuseram a Comissdo Especial da PEC
135/2021 e ao Poder Executivo, através do Ministério da Ciéncia, Tecnologia e
Inovagoes.



https://isolate.norton.com/?url=https%3A%2F%2Fgrita.net.br%2Fwhite-paper-voto-digital%2F
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Também interagimos com diversas entidades governamentais e da adeiedil tais

como fabricantes de equipamento, empresas de software, especialistas em processos
de votacdo e seguranca digital, quando chegeua conclusdo de que, apesar da
robustez ja existente nos equipamentos e sistemas de gestdo, ainda ha espaco par
melhorias nos processos, em especial no que diz respeito a assinatura digital conforme
previsto na legislacao eleitoral (Lei®%04/1997):

"Art. 59

8 4° A urna eletrénica dispora de recursos que, mediante assinatura digital, permitam

o registro digital de_cada voto e a identificacdo da urna em que foi registrado,
resguardado o anonimato do eleitor.



http://www.planalto.gov.br/ccivil_03/leis/L9504.htm#art59%C2%A74.
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1. PREMISSAS

1 Osistema eletronicale votacaatualaindaé robustqg emboracomprojeto base
de 19%;

1 Para termos a percepcdo de seguranca e confiabilidadepmaesso, é
recomendavel a implementacdo pratica do Principio da Segregacédo de Funcdes
conforme recomendado pela norma internacional ISO/IEC 27001,

1 Como qualquer sistema baseado em tecnologia digital, que evolui
continuamente, suas funcionalidades e procedimentos devem ser
permanentemente melhorados, de forma a aumentar cada vez mais a robustez
do sistema de votacao eletrénico;

1 A contagem publica dos votos melhora a confianca de eleitores e candidatos.

2. PADROES NACIONAIS. E INTERNWIS DE SEGURANCA DE DADOS
2.1.GESTAO§ AUDIORIA DA INTEGRIDADE DO SISTEMAGESY DE
SEGURANCAA[DNFORM@,EO
2.1.1. ANormalSO/IEC 27001

ISO/IEC 27004 um padréo (norma) internacional sobre como gerenciar a seguranca da
informacé&o. A norma foi originalmente publicada em conjunto pela International
Organization for Standardization (ISO) e pela International Electrotechnical Commission
(IEC) em 2005 e deis revisada em 2013. Mais recentemente, foi adotada como norma
europeia (EN) pelo CEN/CENELEC em 2017.

Devese salientar que a normABNT NBR ISO/IEC 27001:20%déética a0 padrd®
internacional ISO/IEC 27001:2G13

O padrdao (norma) ISO/IEC 2700Xe&onhecido e aceito mundialmente como um
conjunto demelhores praticagjue devem ser implementadas por organizacdes onde a
seguranca das informacoes sefsencial

O objetivo da norma € ajudar as organizacfes a tornar mais seguros os ativos de
informag@o que possuem. As organizacdes que atendem aos requisitos do padréo
podem e devem ser certificadas por um organismo (entidade) independente
credenciado a nivel nacional, apds a conclusao-becedida de uma auditoria.

Muitas organizagfes possuem variostroles de segurancga da informacéo. No entanto,

sem um sistema de gestéo de seguranca da informacao (SGSI), esses controles tendem
a ser um tanto desorganizados e desconexos, tendo sido implementados como solucdes
pontuais paracobrir situacfes especificasu simplesmente por uma questdo de
necessidade operacional.

1 No Brasil NormaABNT NBR ISO/IEC 27001:2013
2 https://www.abntcatalogo.com.br/norma.aspx?1D=306580



https://www.abntcatalogo.com.br/norma.aspx?ID=306580
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A norma ISO/IEC 27001 especifica os requisitos para estabelecer, implementar, manter
e melhorar continuamente um sistema de gerenciamento de seguranca da informacéao
(SGSI) no contexto de uma argzagao.

A norma também inclui requisitos para a avaliacdo e tratamento dos riscos de seguranca
da informacéo.Essesrequisitos sdo genéricos devem ser aplicaveis a todas as
organizacdes, independentemente do tipo, tamanho ou naturéaarganizacao A
exclusdale qualquer um dos requisitos especificados nas Clausulas 4 a 10 dan&mrma

€ aceitavel quando a organizacdo reivindica conformidade (através de certificacao
independentg com esta norma.

A norma ISO/IEC 27001 requer que a geréncia da organizac

. E x easimstematicamente os riscos de seguranca da informacéo da organizacao,
levando em consideragéo as ameacas, vulnerabilidades e impactos.

* P reeim@emene um conjunto coerente e abrangente de controles de seguranca
da informacédo e/ou outra formas de tratamento de risco (como prevengédo ou
transferéncia de risco) para lidar com os riscos considerados inaceitaveis.

e Adote um processo de gestao abrangente
da informacg&o continuem atendendo as necdasies de seguranca da informacgéo da
organizacédo de forma continua ao longo do tempo.

A certificacdo ISO/IEC 27001, como outras certificacbes de sistema de gestdo 1SO,
geralmente envolve um processo de auditoria externarés estagioscomo definido
pelas normas ISO/IEC 17821SO/IEC 27066

» Estagio 1é uma revisdo preliminar e informal do SGSI, por exengac
verificar a existéncia e integridade da documentacéo principal, como a politica de
seguranca da informacdo da organizagcédo, Declaraf# Aplicabilidade e Plano de
Tratamento de Risco. Esta etapa serve para familiarizar os auditores com a organizagao
e viceversa.

» Estagio 2 uma auditoria de conformidade mais detalhada e formal, testando
independentemente o SGSI em relacdo aos Etps especificados na norma ISO/IEC
27001. Os auditores buscardo evidéncias para confirmar se o sistema de gestéo foi
adequadamente projetado e implementado e esta de fato em operacao (por exemplo,
confirmando que um comité de seguranca ou 6rgdo de adnagdo semelhante se
reune regularmente paraupervisionar o SGSA aprovagdo desse estagio resulta no
SGSI sendo certificado em conformidade com a ISO/IEC 27001.

» Estaio continuo envolve revisbes de acompanhamento ou auditorias para
confirmar que aorganizagao permanece em conformidade camorma ao longo do

31SO/IEC 17021:2015Conformity assessmerRequirements for bodies providing audit and
certification of management system®art 1 Requirements

41SO/IEC 27006:2018formation technology Security techniquesRequirements for bodies providing
audit and certification of information security management systems

pa
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tempo. A manutencdo da certificacdo requer auditorias de reavaliagédo periddicas para
confirmar que o SGSI continua a operar conforme especificado. Isso deve acontecer pelo
menos uma vez por ano.

2.1.2. Estrutura da norma ISO/IEC 27001

AISO/IEC 2700dontém dezclausulas e um anexo, que cobrem:

1. Escopo do padrao

2. Referéncias normativas

3. Termos e definicbes

4. Contexto da organizacéo

5. Lideranga (a geréncia deve demonstrar liderangompromisso com relagéo ao
sistema de gestao de segurancga da informagao)

6. Planejamento de um sistema de gestdo de seguranca da informacéo; avaliacdo de
risco; tratamento de risco

7. Apoio a um sistema de gestédo de seguranca da informagao

8. Operacodes (tornando operacional um sistema de gestao de seguranca da informacao)
9. Avaliacdo de desempenho (revisdo do desempenho do sistema)

10. Melhoria (agao corretiva)

Anexo A (normativ): objetivos e controles de referéncia

A clausulab é bastante importante, especialmente no que se relaciaravaliacdo de
risco e tratamento dos riscoSalientamos abaixduassec¢desdessaclausulaque séo
muito importantesem termos de avaliacdo eatamento de riscos que se aplicam
diretamente aumaorganizacao

Secédo 6.1.2 Avaliacdo de risco de seguranca da informacéo

A organizacao deve definir e aplicar um processo de avaliagdo de risco de seguranca da
informacé&o que:

a) estabelece e mantém céitios de risco de seguranca da informag&o que incluem: 1)

os critérios de aceitacdo de risco; e 2) critérios para realizar avaliacdes de risco de

seguranca da informacao;

b) garante que as avaliacdes repetidas de riscos a seguranca da informacéo produzam
resultados consistentes, validos e comparaveis;

c) identifica os riscos de seguranca da informacéo: 1) aplicar o processo de avaliacéo de
riscos de seguranca da informacdo para identificar os riscos associados a perda de
confidencialidade, integridade @sponibilidade de informacdes no escopo do sistema

de gestdo de seguranca da informacao; e 2) identificgproprietarios (owners)do

rsco;

d) analisa os riscos de seguranca da informacédo: 1) avaliar as consequéncias potenciais
gue resultariam da materi@acao dos riscos identificados em 6.1.2 c¢) 1); 2) avaliar a
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probabilidade realista de ocorréncia dos riscos identificados em 6.1.2 c) 1); e 3)
determinar os niveis de risco;

e) avalia os riscos de seguranca da informacgdo: 1) comparar os resultadcdise de

risco com os critérios de risco estabelecidos em 6.1.2 a); e 2) priorizar 0S riscos
analisados para o tratamento dos riscos.

Secad.1.3 Tratamento de risco de seguranca da informacao

A organizacéo deve definir e aplicar um processo de tratamento de risco de seguranca
da informacdo para: a) selecionar op¢Oes de tratamento de risco de seguranga da

informacé&o apropriadas, levando em consideracao os resultados da avaliacédo de risco;

b) deerminar todos os controles que sédo necessarios para implementar as op¢fes de

tratamento de risco de seguranca da informacéao escolhidas;

c) comparar os controles determinados em 6.1.3 b) acima com aqueles no Anexo A e
verificar se nenhum controle necesg#éfoi omitido;

d) produzir uma Declaracdo de Aplicabilidade que contenha os controles necessarios
[ver 6.1.3 b) e c)] e a justificativa para as inclusbes, implementadas ou néo, e a

justificativa para as exclusdes dos controles do Anexo A,

e) formular umplano de tratamento de riscos de seguranca da informacéo;

f) obter a aprovacao dos proprietari@@wnerg do risco do plano de tratamento de risco

de seguranca da informagcdo e aceitacdo dos riscos residuais de seguranca da
informacéo.

Alguns controlesextraidos do Anexo Aplicaveis diretamente a uma organizacao:

A.6.1 Organizacdo Interna, com o0 objetivo de estabelecer uma estrutura de
gerenciamento para iniciar e controlar a implementacao e operacdo da seguranca da
informacé&o dentro darganizacao, especialmente
U A.6.1.2 Controle de segregacdao de funcddsveres e areas de responsabilidade
conflitantes devem ser segregados para reduzir as oportunidades de modificacéo
nao autorizada ou ndo intencional ou uso indevido dos ativos da aayzd

Algunsoutros controles extraidos do Anexo A aplicaveis SGSI
Existem 114 controles descritos no Anexdadnorma ISO/IEC 27004lguns controles
fundamentais para o sistema de gestdo de seguranca da informacao $8&SI)

A.9.4Controle de acesso do sistema e dos aplicativos, com o objetivo de prevenir o
acesso nao autorizado a sistemas e aplicativos, especialmente
U A.9.4.2 Controle de pr ogquado exigidotpela de |
politica de controle de acesso, 0 acesso sieeemas e aplicativos deve ser
controlado por um procedimento de logon seduro
O A.9.4.3 Controle do si st emsasistdneas deer enc i
gerenciamento de senhas devem ser interativos e garantir senhas de qualidade
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U A.9.4.4 Controle do s d e progr amas ut iolusd der i os
programas utilitarios que podem ser capazes de substituir os controles do
sistema e dos aplicativos deve ser restrito e rigidamente contrblado

U A.9.4.5 Controle de acesso ao codigp nt e d o @acessyp acacauao
fonte do programa deve ser restrito.

A.12.1 Procedimentos operacionais e responsabilidades, especialmente
0 A.12.1.4 Separacdo de desenvolvimento, teste e ambientes operacionais: 0s
ambientes de desenvolvimento, teste e operacional dewsemseparados para
reduzir os riscos de acesso nao autorizado ou alteragbes no ambiente
operacional.

A.12.4 Registro e monitoramento
0 A.12.4.1 Controle de registro de eventos: os registros de eventos que registram
as atividades do usuario, excec¢oes, falhasentos de seguranca da informacéo
devem ser produzidos, mantidos e revisados regularmente.
U A.12.4.2 Controle de protecdo de informacOes de registro: as instalacdes de
registro e as informacdes de registro devem ser protegidas contra adulteracéo e
aces® nao autorizado.

A.13.1 Gerenciamento de seguranca de rede, com o objetivo de garantir a protecédo da
informacé&o nas redes e nos seus meios de suporte ao processamento de informacao.
U A.13.1.2 Controle de seguranca de servicos de redemesanismos de
seguranca, niveis de servicBL@A- Service Level Agreements) e requisitos de
gestdo de todos os servicos de rede devem ser identificados e incluidos nos
contratos de servigos de rede, sejam esses servigos prestados internamente ou
externamerte.
0 A.13.1.3 Segregacao no controle de redes: grupos de servicos de informacéao,
usudrios e sistemas de informagéo devem ser segregados em redes.

A.14.2 Seguranca nos processos de desenvolvimento e suporte, com 0 objetivo de
garantir que a seguranca daanmacéo seja projetada e implementada no contexto do
ciclo de vida de desenvolvimento dos sistemas de informacao.
U A.14.2.1 Controle de politica de desenvolvimento seguro: as regras para O
desenvolvimento de software e sistemas devem ser estabelecidasoadys
aos desenvolvimentos dentro da organizagcdo (por exemplo: incluir uma
certificacdo prévia independente pelo INMETROetpspamentoautilizados no
sistema eleitoral).

A.16.1 Gestéao de incidentes e melhorias de seguranca da informacéao, com o algetivo
garantir uma abordagem consistente e eficaz para o gerenciamento de incidentes de
seguranca da informacao, incluindo a comunicacdo sobre eventos de seguranca e
pontos fracos.

p |
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U A.16.1.5 Resposta aos incidentes de seguranga da informacao: os incidentes de
seguranca da informacéo devem ser respondidos de acordo com procedimentos
documentados.

A.18.1 Conformidade com os requisitos legais e contratuais, com o objetivo de evitar
violagcBes de obrigacdes legais, estatutarias, regulamentares ou contratuaismeatdas
a seguranca da informacao e de quaisquer requisitos de seguranca.

0 A.18.1.3 Controle de protecdo de registros: os registros devem ser protegidos
contra perda, destruicdo, falsificacdo, acesso nédo autorizado e liberacdo nao
autorizada, de acordo coos requisitos legislativos, regulamentares, contratuais
e comerciais.

3. RECOMENDACOES

No caso d sistema eleitoral brasileiro, poese concluif tendo em vista as clausulas
mencionadas acimgue oTSEcomo organizacdo responsavel por sua implementacao
e gestdo ndo poderia receber um certificado de conformida®mpliancgé com
ISO/IEC 27001 em relacéo aos quesitos:

1) auditoria da organizagao

2) auditoria do sistema de gestdo da seguranca de irdgaa

Deixamos como sugestdo que o TSEdricimais rapido possivel um processo de
auditoria externa independente tendo como objetivo obter um certificado de
conformidade ¢omplianceh norma ISO/IEC 27001.

Uma auditoria externa do TSE como organizacdo e do seu sistemgedtio de
seguranca da informacéao (SGSI) feita por uma entidade independente e credenciada
a nivel nacional ou internacionadumentaria a confianca dos cidadaos no processo
eleitoral brasiléro além de incentivar melhorias significativas em seu SGSI

3.1.COMO RESOLVER A CONTAGEM PUBLICA DOS VOTOS

A solucdo concebida por engenheiros formados no ITA através da Associacdo GRITA!
resolve a questdo dado conformidade da AdministracaBleitoral com a norma
internacional ISO/IEC 27001 aplicavel a organizacdes e sistemas de gestdo da seguranca
de informacdoe atende aos requisitos apresentados por quem defende o voto
auditavel: transparéncia, verificacdo do voto pelo eleitor, contagenligaiima secéo
eleitoral com a fiscalizagdo dos partidos, e recontagem, apds a votagdo, no caso de
auditorias independentes.

A solucdo é criar, para cada voto, um documento eletrbnico com validade juridica
certificado pela ICBrasil, utilizando um certdado digital armazenado em um token
criptogréafico conectado na urna eletrénica. Em seguida, o voto é gravado em uma nova
memoria de resultados, com tecnologia de Gltima geragdo para proteger o voto contra
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apagamento ou alteracao. O sigilo do voto do elefica garantido, com a gravacéo do
documento na memoaria, de modo aleatério, sem dados do eleitor e sem informacéao
temporal.

O documento eletrdnico criado para cada voto deve substituir o atual arquivo RDV
(Registro Digital dos Votos), que retne todos ooy em um Unico arquivo na urna
eletronica. O atual RDV nédo d& ao voto a certificacdo legal dar&SP e ndo protege

0s votos contra alteragbes ou apagamento, em caso de quebra de seguranga, porque o
arquivo fica aberto duranteodo o tempo devotacdo,enquanto recebe novos votos.

Para a verificacdo e a confirmacéo pelo eleitor, o novo documento eletrénico do voto
sera exibido ao eleitor, na tela da urna eletrénica. Auditorias independentes fardo a
recontagem dos documentos eletrénicos dos votos, apéleigdo, em cada TRE.

A totalizacao dos votos deve ser descentralizada e realizada em cada Tribunal Regional
Eleitoral, com as respectivas auditorias independentes, para confirmar a integridade do
sistema e a assertividade dos resultados

A autenticidade legal do documento eletrénico do voto sera sempre garantida pela
certificagdo digital da ICBrasil, de acordo com a legislagéo vigente
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4. Novepassos para o voto auditavel certificado pela FBRasil

JUSTY
ELE/roRi‘Z

Cada voto é gravado individualindelevelmente em um documento eletrbnico com a
validade juridica da IGBrasil:

1 2 3

Cada voto geraum O registro de
documento legal cada documento
certificado e mantém o
protegido sigilo do voto

O eleitor vota na
teladaurna
eletronica

Cada documento eletronico do voto exibido na tela da urna para a confirnpejéao
eleitor:

O voto fica
protegido contra
alteracdes ou
fraudes

O eleitor verifica O documento legal
e confirma ou do voto registra a
rejeita o seu voto vontade do eleitor

A exibicdo dacontagem publica dos votgmdera serealizada na secaeleitoral ou na
zona (comarca) eleitoralom a exibi¢cdo de cada documento eletrénico do voto na tela

da urng que pode opcionalmente tambénser exibida, de modo simultaneo, em uma
tela grandé.

A contagem publica

Os fiscais podem Os votos sao
mostra cada voto

" registrar os votos recontados no TRE
aos fiscais dos . ~
. nos seus celulares para a totalizacao
partidos

5 Esse processo podera atender a demanda existente de demonstrar dginseslefiscais de partidos,

candidatos e demais interessados, que 0s registros de voto estdo adequadamente feitos de forma
confiavel.
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4.1. Auditorias regulares e independentes realizadas apos a
eleicao
e Os votos séo recontados, em modelo estatistico definido previamente, para confirmar

a assertividade do sistema

e Um sistema de monitoramento de integridade de arquivos e programas, realizada de
modo independente por manizagbes externas credenciadas para tal, de modo
independente do TSE, deve ser implantado no sistema de votacao por urna eletrénica
como parte integrante do processo eleitoral. Deve ser incluido no teste de
conformidade da norma ISO/IEC 27001

e Auditoria da integridade fisica e logica das urnas eletrbnicas, realideddorma
independenteapds a eleicdo

O GRITA! oferece a solu¢c@m conformidade com aorma internacional ISO/IEC 27001.

4.2. Requisitos do votdAuditavel

e Cada voto é gravadtigitalmente em um documento com total aderéncia legal, com a
certificacdo da ICGBrasil

e O eleitor verifica e confirma o seu voto na tela da urna eletrénica

e O voto é armazenado em uma memadria permanente, que nao permite apagamento ou
alteracdo, que deve $stituir a atual Memoéria de Resultados, hoje feita em um

‘“pendrive’ comum.

e A contagem publica na se¢ao eleitquallera serealizada automaticamente, com cada
voto exibidoem umagrandetela, para permitir a fiscalizacéo, pelos partidos, e o registro
de ada voto nos celulares dos fiscais.

e Recontagem publica em cada TRE, com auditorias externas independentes

Aproveitamento das urnas eletrbnicas atuaisviavel em um curtoperiodg a um custo

expressivamente menor do que, por exemplo, o registro da imagemotb através de sua
impressdo em papel.
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5. A URNAELETRONICA ATUABUAS MELHORIAS
T ——

JUSTICA
ELEITORAL

N

X ' 25
5\; et
T

JUSTICA ELEITORAL

A urna eletrébnica é um microcomputador de uso especifico para eleicbes, com as
seguintes caracteristicas: resistente, de pequenas dimensdes, levegutorromia de
energia e com recursos deguranca

Dois terminais comp8em a urna eletrdnica: o terminal do mesario, onde o eleitor é
identificado e autorizado a votar (em alguns retms de urna, onde é verificada a sua

identidade por meio da biometria), e o terminal do eleitor, onde é registrado
digitalmente o voto.



https://www.tse.jus.br/eleicoes/urna-eletronica/seguranca
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TERMINAL DO ELEITOR - TE

TERMINAL DO MESARIO - TM CasoAC
CABO \
CONEXAO et
T ooo TE
\ (s B s Qe
[ 2 Bl
LEITOR DE DisPLAY TM D '
IMPRESSOES SENSIVEL AO
DIGITAIS TOQUE omi

7z

Ressaltsse que conforme informacdes levantadas, o parque de urnas € renovado
parcialmente a cada 2 ano&ntretanto, no ultimo ciclo eleitoral (municipal), isso nao
ocorreu, desta maneira, 0 parque estd em processo de renovacdo em uma escala bem
maior neste ciclo referente a eleicdo de 2022, conforme segue:

QUANTIDADE DE URNAS ATUAIS E VOLUME A SER MANUFATURADO ADICIONAL
ATE AGO 2022

8 licitarZn:

L LR 22 Licitacdo:

Parque atual do TSE: Empresa Positivo

. . Em andamento
Tecnologia Parana

176 mil + 25% =
180 mil +25% = 225 mil urnas
225 mil urnas

= de 500 mil urnas Prazo: agosto /2022

Prazo: agosto /2022 Atualmente restrito a
disponibilidade de

componentes.

Apés o encerramento da votacdo, o resultado de cada urna € gravado na Midia de
Resultado, equipamento conectada atras da urna, conforme ilustracdo a seguir:
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Midia de Resultado (MR)
fo— \7

U

123456789-0

[1

Nidia de Resultado
1GB

|

Desta maneira, 0s seguintes arquivos sao gravados na midia de Resultado:
a) Boletim de uma;

b) Registro digitalle cadavoto, que deve seindividualmente assinado

c) Eleitores faltosos;

d) Justificativagleitorais;

e) Registro de eventos (Log).

Todos os arquivos séo assinados digitalmente. O Boletim de urna e o registro digital do
voto, além de assinados, séo criptografados.

Totalizagao

.
°

Registro
Digital do
Voto

Faltosos

Justificativas

=)

-To
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6. SEGURANCA DO PROCESSO:

=@
Assinatura ¢ \
Digital Criptografia

| 3 g o
\.gﬁ,

Resumo Digital Correspondéncia
(Hash)

O processo eletrdnico de votacado possui mecanismos imprescindiveis para assegurar
sua seguranca: a assinatura digital e o resumo digital.

A assinatura digitale uma técnicariptograficausada para garantir que um conteudo,

no caso um arquivo digital, possa ser verificado principalmente no que se refere a sua
integridade, isto €, busca garantir quesoftware e os arquivosla urnando foram
modificadosde forma intencional ou ndo perdeu suas caracteristicas originais por falha
na gravacao ou leitura. Isso significa que se a assinatura digital for valida, o a&uivo n
foi modificado.

A assinatura digitalambém é utilizada para assegurar a autenticidddsoftware edos
arquivosdigitais gerados durante o processo e votagdo, ou seja, confirmaisgue
conteudotem origem oficial e foi gerado pelo Tribunal Superior Eleitoral. Nesse caso,
somente quem assou digitalmente pode ter gerado aquela assinatura digital.

Ja oresumo digita] também chamado de resumo crigh@fico ouhash é uma técnica
criptogréafica que se assenma a um digito verificador. Dado um arquivo digital, pode
se calcular o resumo digital desse arquivo com um algoritmo puklioocaso dos
sistemas de urna, sdo calculadoshashde todos os arquivos e esses resumos Sao
publicados no portal do TSE.

A criptografia digital € um mecanismo de seguranca para o funcionamento dos
softwares e dos arquivogligitais gerados durante o presso e votacao

Além da criptografia, existe a decriptografia, que é o processo pelo qual sdo recuperados
os dados previamente criptografados, isto €, eles sdo desembaralhados. E um
mecanismo de seguranga para o funcionamedtosoftware edos arquivosdigitais
gerados duante 0 processo e votagao

Vale reforcaque a preocupacasobrea segurance transparéncialo processo eleitorad
tambémpresente nos trabalhos e publicacdes de especialistas oriuhel6sgdogublicosde
controle, como o Tribunal de Contas da Uni&do



https://www.tse.jus.br/eleicoes/urna-eletronica/seguranca-da-urna/criptografia
https://www.tse.jus.br/eleicoes/urna-eletronica/seguranca-da-urna/apresentacao-digital-e-lacracao
https://www.tse.jus.br/eleicoes/urna-eletronica/seguranca-da-urna/hash/resumos-digitais-hash-dos-sistemas-eleitorais
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Odocumentoabaixoreferenciadodescreve, de maneira técnica e com um excelente
didatismo, os pontos mais importees que merecem revisao no processo de votagiouso
no Brasil. Todavia, autor ndo ofereceu um referencial de como se fazer uma auditoria
externa independente.



https://portal.tcu.gov.br/biblioteca-digital/auditoria-da-votacao-eletronica-possibilidades-de-atuacao-do-controle-externo.htm
https://portal.tcu.gov.br/biblioteca-digital/auditoria-da-votacao-eletronica-possibilidades-de-atuacao-do-controle-externo.htm
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7. APROPOSTA

1 Considerando que melhoriamm qualquer processo ou produtséo sempre
possiveis e sempresejaveis;

1 Considerando que no caso do processo eleitoral, aspectos de seguranga sao
primordiais, ndo s6 para manutengdo da democracia, mas também pensando
nos proprios atores envolvidos no @&ss0, que precisam se resguardar contra
qualquer possibilidade de adulteracéo nos resultados do processo elgitoral

1 Considerando também principio dasegregacéo de funcdeparte importante
da norma 27001 que basicamente diz quem mesmo 6rgdo nao deveer
responsavel por todas as etapas de um determinado processo, tais como:
planejar, executar, monitoracertificar,fiscalizaretc.;

Propdeseque a etapa de certificacdo digital Hardware e a homologacéo dofseare
do processo de votacdo, hoje sob responsabilidade do TSE, seja atdlasiatura da
ICRBrasil que é dnfraestrutura de Chaves Publicas Brasileira

A melhor maneira determos a garantia do processdentro das melhores praticas
normas e tecnologias gisniveisatualmenteé assegurandgue afabricacaadas urnas

e todo o software desenvolvidosejam certificados/homologados de forma
independenteantes da realizacdo do processo de votacao, e devidamente lacedos
A certificacdo ddnardware e a homologacéo dgostema deve ser feitantes do evento
por uma autoridade certificadordentro do ecossistema da ICP Brgsdr exemplo o
Inmetro.

O desenvolvimento e manutencdo do software eemecucdo do sistemastaria sob
responsabilidade da@SE, como sempre o falesde que obedecidos os critérios da
ISO/IEC 27001

A auditoria dos sistemas seria feita por amostragem, via verificacdo das assinaturas
digitais dos contetdos das um@&m ambiente de auditoria e pericias. Também,
recomendamos a analise forense computacional de nimero reduzido de equipamentos
via amostragem, em busca de tracos de execucdo andmalos, a fim de se detectar
atividades nagrevistas que nao foram detectadas pela fase de certificacao.

As duas auditorias (assinaturas digitais em massa e analise forense computacional)
podem ser feitas por equipes que participaram da homologacdo, mas necessariamente
devem incluir equipes indepéentes que sejam especialistas em andlise forense.

Essaestruturasatisfaz, dentro da capacidade das equipes de homologacéo e auditoria,
a garantia de que a urna ndo minta entre a coleta e a totalizacao.

E possivel ter a assinatura confiavel de documerpos certificado via software (e
hardware), mas internos. Basta que o certificado seja armazenado no HSM de todas as
urnas (atualmente), e que o software de assinatura rode sob verificacdo e garantia do
certificado armazenado no HSM

7

Seguindo essas orientagcbes do GRITA!, é possivel fazer uma segquiigele
demonstracdgcom amplo apoio da midide transparéncia e exatidao ateitor, este
o principal ator desse processo democratico.
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8. PROXIMO®ASSOS: PREPARANDO O CAMINHO PARA AS ELEICOES DO FUTURO

ELEICOES DO
FUTURO
2020

Em 15/112020, o TSEecebeu26 demonstracdesle empresaslos ramos de tecnologia

da informagé&otelecomunicagdes e entretenimensmbrepossiveis aplicacdes de novas
tecnologias par@ermitir o uso de dispositivos digitais, como o celular, em processos de
votacgéq no contextodo projeto Elei¢bes do FutuzD20

Com apresentacdes nas cidades de Séo Paulo, Curkibfparaiso de Goiasodas em
locais de votacdoas mostras serviram pamxpor as possiveis rotas da evolucdo do
processo devotacaq assim como testar a reacao dos eleitores

Embora ndo seislumbre a adocao de nenhuma destashologias ja nas elei¢cdes gerais

de 2022 o projeto do TSE serviu para despertar o interesse de possiveis fornecedores
para o futuro, assim comgara tornar mais aberto o debate sobre os melhores
caminhos a seguir pay cada vez maispnseguirmostrar de forma transparente como
elegaemos nossos representantel® maneiracada vez mais seguegeficiente.

A proposta do GRITA! permite um importante avanco estrufuya¢ tem as seguintes
vantagens:

a) Utiliza as atuais umas eletrbnicas com a agregacdo de procedimentos de
certificacao e auditori@entro dos mais modernos requisitos geguranca e de
verificacdoda integridade e da seguranca do voto de cada elgitor

b) Aumenta consideravelmente nivel de confiancao eleitor no processo de
votacaq

c) Facilita uma suave transi¢céo para o futuro Voto Digital

d) Na&o requer investimentos da Justica Eleitaralconcep¢do do modelo, que ja
existe,e, uma vez propostpelo GRITAem fevereiro de 2021evoluiudesde
entdo,commelhorias criadas dentro da Associacaooen sugestbegpropostas
por variasorganizacdes da sociedade

e) Como deixamos claro desdaeinicio dos trabalhos do Think Tank Voto Digital,
ainda em 2020¢om amplo apoio de nossos associados, esse progtience,
por doacao do GRITAL Nacé&o Brasileira.




